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Criterios de priorizacion
a0 : Priorizacion de
Objetivos Productos Relevancia | - mplejidad. |Volumende | - Nivel de
para la : Sl Productos Orden d
Poblacié del proceso | operaciones | Automatizacion e
oblacién Prioridad
OFI Accion Estratégica Puntaje Puntaje Puntaje Puntaje TOTAL
(Tipo ) Asignado Asignado Asignado Asignado
OEl 2:
Garantizar el Mecanismos de pago de prestaciones a los
accesoa | AE1.02.02 asegurados, eficientes, oportunos vy 3 2 2 2 g
cuidados y
s transparentes.
servicios de
salud de
calidad
organizados
enRedes | AF1.02.03 Redes Integradas de Salud, Implementadas 3 3 2 2 10
integradas progresivamente a nivel nacional.
de salud
centradas en
las personas,
ili Atencion de Urgencias Emergencias
familiay | ppj gg,04|RtCNCION C€ VTE Y = 3 3 3 3 12 10
comunidad, Médicas, eficiente y oportuna.
con énfasis
enla
promocion
de lasaludy Acciones preventivas y promocionales
la prevencion | AEL.02.09 | incorporadas en la atencién de salud en 3 2 2 2 3
de todos los niveles.
enfermedade
s
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POLITICA DE GESTION DE RIESGOS

INTRODUCCION

La presente politica establece disposiciones y reglas claras para regular la Gestién
Integral de Riesgos en el Hospital Nacional Sergio Bernales, en el Marco del Sistema de
Control Interno, Directiva 006 — 2019 — CG/INTEG “Implementacién del Sistema de
Control Interno en las entidades del Estado”, aprobada mediante Resolucion de
Contraloria N° 146-2019-CG.

OBJETIVO

Establecer lineamientos y disposiciones para la administracién integral de riesgos en
el Hospital Nacional Sergio Bernales, los mismos que deben ser considerados en todo
el proceso de la Gestién Integral de Riesgos, en adelante GIR.

De este modo, el Hospital Nacional Sergio Bernales, en adelante, “El Hospital”, podré
planificar una adecuada GIR, asi como identificar, analizar y dar respuesta a los riesgos
que enfrenta, contribuyendo asi con la implementacion y fortalecimiento del Sistema
de Control Interno.

ALCANCE

El contenido de la presente politica es de aplicacion para el Hospital, lo cual incluye a
la Alta Direccién y unidades orgénicas, asi como a sus colaboradores que como parte
del desarrollo de sus actividades deben gestionar adecuadamente los riesgos que se
presentan para la consecucion de sus objetivos.

. BASE LEGAL

Ley N® 27785, Ley Orgénica del Sistema Nacional de Control y de la Contraloria General
de la Republica, y sus modificatorias.

Ley N° 28716, Ley de Control Interno de las Entidades del Estado.

Resolucién de Contraloria N° 320-2006-CG, que aprueba las Normas de Control
Interno.

Decreto Supremo N° 044-2018-PCM, que aprueba el Plan Nacional de Integridad y
Lucha contra la Corrupcién 2018 - 2021.

Ley N° 30879, Ley de Presupuesto del Sector Plblico para el Afio Fiscal 2019, Centésima
Vigésima Segunda Disposicion Complementaria Final.

Resolucion de Contraloria N° 146-2019-CG, que aprueba la Directiva 006-2019-
CG/INTEG.



GLOSARIO DE TERMINOS

Se detallan las definiciones de los términos que son utilizados en el desarrollo del
presente documento con la finalidad de lograr una mayor comprensién del mismo. Los
términos identificados han sido ordenados alfabéticamente, segtin como sigue:
Apetito al Riesgo: Nivel de riesgo que la Entidad desea asumir para la consecucién de
sus objetivos.

Capacidad al riesgo: Es el nivel maximo de riesgo que la Entidad puede soportar en la
consecucion de sus objetivos.

Colaboradores: Trabajador o locador del Hospital, en cualquiera de los niveles
jerdrquicos, sea nombrado, contratado o designado, que desempefie actividades o
funciones a nombre de la Entidad, independientemente del régimen juridico en el que
se preste el servicio y del régimen laboral o de contratacion al que se encuentre sujeto.
Para los efectos de la presente Politica, se considera también a los miembros de la Alta
Direccion, bajo este concepto.

.

Control Interno: Proceso realizado por la Alta Direccién, la Gerencia y los demas
colaboradores, para proporcionar una seguridad razonable al cumplimiento de metas
y objetivos.

Gestidn de Riesgos: Proceso por el cual se identifican, evaltan y dan respuesta a los
riesgos de un proceso u organizacion. :

Impacto: Alteracién o efecto como consecuencia de la ocurrencia de un evento.

Mapa de Riesgos: Gréfico gerencial que ilustra los niveles de riesgo, a través de la
medicion del impacto y probabilidad de ocurrencia de los mismos.

Matriz de riesgos: Herramienta de gestidn que permite evaluar los riesgos
identificados y determinar los niveles correspondientes.

Plan de acciéon: Documento que contiene el conjunto de acciones enfocadas a reducir
deficiencias y/o riesgos identificados.

Politica de Gestion de Riesgos: Postura del Hospital que encausa el accionar de |a
Entidad sobre dicha materia.

Probabilidad: Posibilidad de que un evento determinado ocurra en un periodo de
tiempo dado.

Producto: Bien o servicio que proporcionan las entidades del Estado a una poblacién
beneficiaria con el objeto de satisfacer sus necesidades.

- Responsable de control a implementar: Responsable de la correcta y oportuna

implementacién de los planes de accién para dar respuesta a los riesgos.

Riesgo: Es el efecto de la incertidumbre en la consecucién de los objetivos.



0. Riesgo Inherente: Riesgo que no considera en su evaluacion el efecto mitigante de los
controles.

p. Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles.

q. Tolerancia al riesgo: Desviacién razonable del nivel de riesgo que la Entidad estd
dispuesta a aceptar.

Se precisa que las definiciones antes detalladas se limitan a la aplicacién de la presente
Politica, y por tanto, no deben ser empleadas para la interpretacidon de otra normativa
interna que no se encuentre directamente relacionada con esta.

VI. CONSIDERACIONES GENERALES

La Gestion de Riesgos, es un proceso que se fundamenta en la aplicacién de Politicas y
una metodologia para planificar, identificar, evaluar y dar respuesta a los riesgos que
enfrenta el Hospital, en la consecucion de sus objetivos.

La gestion del riesgo es integral y abarca a toda la Entidad, teniendo como base a los
responsables de los procesos de linea, de apoyo y de asesoramiento que la componen.

El personal involucrado en los procesos estratégicos, misionales y soporte, deben
gestionar los riesgos que se presenten en los procesos bajo su responsabilidad,
cumpliendo lo establecido en |a presente politica.

Por ende, la GIR no es una funcién separada de la Gestién, Procesos o Servicios que
tiene a cargo el Hospital, tampoco debe considerarse una funcién exclusiva de
especialistas.

Para implementar una adecuada GIR, se requiere el compromiso y monitoreo por
parte de la Direccién y/o la Gerencia. Bajo este contexto, el Hospital reconoce la
importancia de contar con mecanismos adecuados que permitan una optima
implementacion de la GIR. En tal sentido, el Hospital Nacional Sergio Bernales, debe:

a. Sensibilizar periédicamente a los Colaboradores sobre la importancia de la GIR para el
logro de objetivos de la Entidad.

b. Capacitar periédicamente a los Colaboradores, a fin que desarrollen habilidades para
la identificacion, evaluacién y respuesta a los riesgos que enfrenta el Hospital.

VIl. SOBRE LA POLITICA

La Alta Direccion ha formulado las siguientes politicas, que permitirdn gestionar de
forma sistemdtica los riesgos internos y externos, que puedan afectar directa o
indirectamente la consecucidn de sus objetivos:




VIii.

Identifica los objetivos y acciones estratégicas de manera clara, lo que posibilita la
identificacion y gestion efectiva de los riesgos.

Identifica y monitorea sus riesgos a nivel Entidad y a nivel de productos y/o procesos.
Considera la probabilidad de fraude al evaluar los riesgos.

Identifica y gestiona sus riesgos siguiendo la metodologia contemplada en su “Manual
de Gestién de Riesgos”.

Capacita y sensibiliza continuamente a sus colaboradores respecto a la Gestién de
Riesgos, a través de charlas, cursos, talleres entre otros.

El Hospital Nacional Sergio Bernales, orienta y prioriza la gestién de riesgos a sus
productos y/o procesos “Core”, es decir lo que estan relacionados directamente con
su mision,

ROLES Y RESPONSABILIDADES

a. Direccidon General

Sus responsabilidades generales son:

1.
2
3.

[=)]
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Aprobar la presente Politica.

Aprobar el Manual de Gestidn de Riesgos.

Impulsar la toma de decisiones y asignar recursos para la implementacién de la GIR

de la Entidad.

. Evaluar la necesidad de conformar un Comité Especial de Gestién de Riesgos, que
recibird los reportes de las Unidades Organicas relacionadas a la GIR vy realizard un
monitoreo periodico sobre la materia,

. Definir la cultura de GIR.

. Evaluar anualmente el desarrollo de la GIR de la Entidad.

. Obtener evidencia razonable para afirmar que la Entidad cuenta con una gestién de
riesgos efectiva, y que los riesgos mas significativos identificados se encuentran
dentro de los limites establecidos y bajo control.

. Aprobar los niveles de apetito, tolerancia y capacidad al riesgo.

b. Oficina Ejecutiva de Planeamiento Estratégico

Sus responsabilidades generales son:

1;

Monitorear la evolucion de la criticidad de los riesgos plasmada en el mapa de
riesgos, y evaluar el progreso de las estrategias, asi como recomendarlas de darse el
caso.

. Velar por el alineamiento entre los objetivos y actividades de la Gestién de Riesgos

con el Plan Estratégico de la Entidad.

. Liderar la implementacion de la presente Politica.

. Designar a un responsable para coordinar las acciones necesarias para la
implementacién de la GIR (Coordinador de la GIR)



5. Informar semestralmente a la Alta Direccion, sobre el cumplimiento o desviaciones
de cumplimiento de la presente Politica.

¢. Coordinador de la GIR
Sus responsabilidades generales son:

1. Brindar soporte a las Unidades Organicas, sobre la implementacion de la Gestién
Integral de Riesgos.

2. Apoyar en la definicion del apetito, tolerancia y capacidad al riesgo.

3. Brindar soporte en la aplicacién del Manual de Gestién de Riesgos.

4. Coordinar con las Unidades Orgdnicas la actualizacién de las Matrices y Mapas de
Riesgo.

5. Brindar soporte en las actividades de capacitacion en Gestién de Riesgos.

d. Colaboradores
Sus responsabilidades generales son:

1. Implementar la cultura de Gestion de Riesgos en los procesos y/o productos bajo su
responsabilidad.

2. Ildentificar oportunidades de mejora en los procesos y/o productos bajo su
responsabilidad, gestionar su implementacién y monitorear el cumplimiento de los
planes de accion.

3. Identifica y administra los riesgos de sus procesos y/o productos.

4. Velar por la efectividad de los controles asociados a los riesgos de sus procesos y/o
productos.

- e. Responsable del Control a Implementar

Sus responsabilidades generales son:

1. Dar cumplimiento a los planes de accién asignados, para mitigar los riesgos.

IX. DISPOSICIONES FINALES

Primera: Todas las Unidades Orgéanicas del Hospital se encuentran comprometidas a
la implementacion y/o cumplimiento de las practicas contenidas en la presente
Politica, en tanto no se opongan con normas de mayor jerarquia, las cuales prevalecen
sobre el presente documento.

Segunda: El incumplimiento, inobservancia o transgresion de lo normado en la
presente
Politica, acarrea responsabilidad segtin las normas vigentes.

VIB® &
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MANUAL DE GESTION DE RIESGOS

OBIETIVO

El objetivo del presente documento, es el de brindar una herramienta metodoldgica a los
colaboradores del Hospital Nacional Sergio Bernales, en adelante, “El Hospital”, que
coadyuve a la adopcién de medidas preventivas, respecto a la probabilidad de ocurrencia
de eventos que puedan afectar adversamente la consecucidn de metas y objetivos.

ALCANCE

El contenido del presente documento es de aplicacién del Hospital, lo cual incluye a las
Unidades Organicas, asi como a sus colaboradores que como parte del desarrollo de sus
actividades deben gestionar adecuadamente los riesgos que se presentan para la
consecucién de sus objetivos.

BASE LEGAL

® LeyN®27785, Ley Orgénica del Sistema Nacional de Control y de la Contraloria General
de la Republica, y sus modificatorias.

e Ley N® 28716, Ley de Control Interno de las Entidades del Estado.

e Resolucion de Contraloria N° 320-2006-CG, que aprueba las Normas de Control
Interno. ’

e Decreto Supremo N° 044-2018-PCM, que aprueba el Plan Nacional de Integridad y
Lucha contra la Corrupcién 2018 - 2021.

e LeyN® 30879, Ley de Presupuesto del Sector PUblico para el Afio Fiscal 2019, Centésima
Vigésima Segunda Disposicion Complementaria Final.

e Resolucion de Contraloria N° 146-2019-CG, que aprueba la Directiva 006-2019-
CG/INTEG.

GLOSARIO DE TERMINOS

Se detallan las definiciones de los términos que son utilizados en el desarrollo del presente
documento con la finalidad de lograr una mayor comprensién del mismo. Los términos
identificados han sido ordenados alfabéticamente, segtin como sigue:

a. Apetito al Riesgo: Nivel de riesgo que la Entidad desea asumir para la consecucién de
sus objetivos.

b. Capacidad al riesgo: Es el nivel méximo de riesgo que la Entidad puede soportar en la
consecucion de sus objetivos.

¢. Causa: Fuente de riesgo, al que se le atribuye su ocurrencia.



. Consecuencia: Hecho o acontecimiento derivado de otro.

. Colaboradores: Trabajador o locador del Hospital, en cualquiera de los niveles
jerarquicos, sea nombrado, contratado o designado, que desempefie actividades o
funciones a nombre de la Entidad, independientemente del regimen juridico en el que
se preste el servicio y del régimen laboral o de contratacidn al que se encuentre sujeto.
Para los efectos de la presente Politica, se considera también a los miembros de la Alta
Direccion, bajo este concepto.

Control Interno: Proceso integrado realizado por la Alta Direccion, las Oficinas y los
demds colaboradores, para proporcionar una seguridad razonable al cumplimiento de
metas y objetivos.

. Evento: Materializacidon de un riesgo.

. Gestion de Riesgos: Proceso por el cual se identifican, evalian y dan respuesta a los
riesgos de un proceso u organizacion.

Impacto: Alteracion o efecto como consecuencia de la ocurrencia de un evento.

Inventario de Riesgos: Listado de riesgos, obtenidos a través de una técnica de
identificacion.

. Mapa de Riesgos: Grafico que ilustra el impacto y probabilidad de ocurrencia de los
riesgos.

Matriz de riesgos: Es una herramienta de gestion que permite evaluar los riesgos
identificados y determinar los niveles correspondientes.

. Plan de accién: Documento que contiene el conjunto de acciones enfocadas a reducir
deficiencias y/o riesgos identificados.

. Politica de Gestidon de Riesgos: Postura del Hospital que encausa el accionar de la
Entidad sobre dicha materia.

. Probabilidad: Posibilidad de que un evento determinado ocurra en un periodo de
tiempo dado.

. Riesgo: Es el efecto de la incertidumbre en la consecucién de los objetivos.

. Riesgo Inherente: Riesgo que no considera en su evaluacién el efecto mitigante de los
controles.

Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles.

Tolerancia al riesgo: Desviacion razonable del nivel de riesgo que la Entidad estd
dispuesta aceptar.



Se precisa que las definiciones antes detalladas se limitan a la aplicacién de la presente
Manual, y, por tanto, no deben ser empleadas para la interpretacién de otra normativa
interna que no se encuentre directamente relacionada con esta.

METODOLOGIA
5.1 Planificacién
Previo al proceso de identificacion de los riesgos, se requiere establecer un entorno
que estimule e influencie las actividades de los colaboradores referidas a la
administracion de los riesgos, baséndose en la integridad y valores éticos, competencia
del personal y cultura organizacional.
Asimismo, se deberdn tomar en consideracion los siguientes aspectos:
a) Estructura Normativa Interna
Se debera evaluar peridédicamente, la actualizaciéon de la estructura normativa
interna relacionada a la Gestion de Riesgos del Hospital, conformada por los
siguientes documentos:
v’ Politica de Gestién de Riesgos
v" Manual de Gestidn de Riesgos
v" Enunciado del Apetito, Tolerancia y Capacidad al Riesgo

b) Priorizacion de Procesos y/o Productos

Es importante que se hayan definido claramente, tanto los objetivos estratégicos
de la Entidad como los objetivos de cada producto?® y/o proceso.

Una vez identificados los objetivos estratégicos, se debe evaluar cdmo los procesos
y/o productos contribuyen a su cumplimiento, para lo cual se podran utilizar
algunos de los siguientes criterios de priorizacién:

b.1. Contribucion al logro de objetivos estratégicos
Con este criterio se analiza el grado en que los procesos y/o productos

aportan al logro de los objetivos estratégicos del Hospital Nacional Sergio
Bernales:

* Los productos son los bienes y/o servicios que las Entidades brindan a una poblacién para cubrir sus
necesidades. Se pueden identificar a través de las Acciones Estrategias Institucionales (AEI) de Tipo I.



b.2.

b.3.

b.4.

b.5.

Criterio Puntuacion
Aporta en menor nivel al logro del objetivo 1
Aporta en parte al logro del objetivo 2
Aporta integramente al logro del objetivo 3

Criterio: Complejidad de las operaciones

Con este criterio se analiza la dificultad de las operaciones que forman parte

de los procesos y/o productos.

Criterio Puntuacion
No son complejas 1
Son parcialmente complejas 2
Son muy complejas 3

Criterio: Volumen de operaciones

Con este criterio se analiza el ndmero de operaciones realizadas en cada

proceso y/o producto.

Criterio ‘ Puntuacion
Escaso ndmero de Operaciones 1
Regular nimero de Operaciones 2
Gran numero de Operaciones 3

Criterio: Nivel de automatizacion

Con este criterio se analiza el nivel de automatizacion de los procesos y/o
productos con el fin de determinar si estas son realizadas de manera manual,

semiautomatica o automaticamente.

- ' Criterio ~ Puntuacidén
Automatizado 1
Semi-automatizado 2
Manual 3

Criterio: Nivel de relevancia para la poblacion

Con este criterio se analiza el impacto del proceso y/o producto en la

poblacion:
_Criterio Puntuacién
Poco relevante 1
Relevante 2
Muy relevante 3




5.2

Luego de evaluar los procesos y/o productos con los criterios antes citados, se
conseguira una puntuacion final por cada uno de ellos, al sumar los puntajes
obtenidos por cada criterio.

Posteriormente, de acuerdo con la puntuacidn final obtenida, se ordenan en forma
descendente, siendo los procesos y/o productos con puntajes més altos, los més
criticos y/o prioritarios.

Identificacion de Riesgos

La identificacion de riesgos se realiza a nivel Entidad y a nivel de procesos y/o
productos; para el primer caso, corresponden a los riesgos que pueden impactar
directa o indirectamente a los objetivos estratégicos del Hospital Nacional Sergio
Bernales, establecidos en su Plan Estratégico Institucional; el segundo caso refiere a
los riesgos que pueden afectar los objetivos de los procesos y/o productos en el
desarrollo especifico de sus actividades.

5.2.1 Herramientas y técnicas de identificacién de riesgos

Para identificar los riesgos en el Hospital, se podran utilizar algunas de las
siguientes técnicas o una combinacion de ellas:

Tormenta de ideas

También denominada lluvia de ideas, es una herramienta grupal, que
facilita la obtencién de riesgos a través del conocimiento colectivo y la
creatividad. Podrd estar a cargo de un facilitador, el cual debera
considerar la informacidon resultante en un inventario de riesgos.

Cuestionarios y encuestas

Los cuestionarios abordan una amplia gama de cuestiones que los
participantes deberan considerar, centrando su reflexién en los factores
internos y externos que han dado, o pueden dar lugar, a eventos
negativos. Las preguntas pueden ser abiertas o cerradas, segln sea el
objetivo de la encuesta.

Entrevistas

Entrevistar a participantes experimentados e interesados en la materia de
riesgos, asi como aquellos funcionarios involucrados en los principales
procesos. Las entrevistas son una de las principales fuentes de
recopilacion de datos para la identificacion de riesgos.



e  Diagrama de Flujo de procesos

El analisis del flujo de procesos implica normalmente la representacion
gréfica y esquematica de un proceso, con el objetivo de comprender las
interrelaciones entre las entradas, tareas, salidas y responsabilidades de
sus componentes. Una vez realizado este esquema, los acontecimientos
pueden ser identificados y considerados frente a los objetivos del
proceso.

e Diagrama de Causay Efecto

Estos diagramas también se conocen como diagramas de Ishikawa o de
espina de pescado y son Utiles para identificar las causas y efectos de los
riesgos.

5.2.2 (Clasificacion de riesgos

Los riesgos identificados, se podrén clasificar de la siguiente manera:

e Riesgo Estratégico
Se asocia con la forma en que se administra la Entidad. El manejo del

riesgo estratégico se enfoca en asuntos globales relacionados con la
mision y el cumplimiento de los objetivos estratégicos, la clara definicién
de politicas y el disefio y conceptualizacion de la entidad por parte de la
Alta Direccion.

e  Riesgo Operativo
Comprende los riesgos relacionados tanto con la parte operativa como
técnica de la Entidad, incluye riesgos provenientes de deficiencias en los
sistemas de informacidn, en la definicién de los procesos, en la estructura
organizacional, en la desarticulacion entre dependencias, lo cual conduce
a ineficiencias, oportunidades de corrupcién e incumplimiento de los
compromisos institucionales.

e  Riesgo Financiero
Se relacionan con el manejo de los recursos de la Entidad e incluye, la

ejecucion presupuestal, la elaboracién de los estados financieros, los
pagos, los manejos de excedentes de tesoreria y el manejo sobre los
bienes.

e  Riesgo de Cumplimiento

Se asocian con la capacidad de la Entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad.

° Riesgo de Reporte

Se relacionan con el manejo y comunicacién de informacién financiera y
no financiera.




e  Riesgo de Corrupcidn
Comprende la posibilidad de que, por accién u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

e  Riesgo de Tecnologia
Se asocian con la capacidad de la entidad para que la tecnologia
disponible, satisfaga sus necesidades actuales y futuras y soporte el
cumplimiento de su misién.

5.3 Analisis y Evaluacién del Riesgo

5.3.1 Anadlisis de variables

El analisis de riesgos permite a la Entidad, clasificar y valorar los eventos
potenciales que impactan en la consecucién de los objetivos. Se evaluarén los
riesgos bajo las variables de impacto y probabilidad considerando 4 niveles
(Bajo, Medio, Alto, Muy Alto); para dicho andlisis se utilizardn métodos
cuantitativos y cualitativos, seglin como se muestra a continuacion:

a) Analisis Cuantitativo

Constituye el establecimiento de un nivel de riesgo, considerando factores
o criterios definidos a través de rangos, que para el caso de la variable
impacto, seran representados por valores monetarios en los cuales
incurrira el Hospital, de materializarse el riesgo; y para el caso de la variable
probabilidad, seran representados por valores porcentuales y/o de
frecuencia en los cuales se podria presentar el riesgo.

b) Analisis Cualitativo
Constituye el establecimiento de un nivel de riesgo, considerando escalas
descriptivas respecto a la magnitud de consecuencias potenciales y su

posibilidad de ocurrencia.

A continuacion, se detallan algunos criterios cuantitativos y cualitativos que
podran ser utilizados para la evaluacién de las variables de evaluacidn al riesgo.



Criterio

Baja(4) v Mediar(6)
Impacto
Cuantitativo
Impacto adverso que

Potencial pérdida

Impacto adverso
dentro de los niveles de

excede los niveles de
apetito al riesgo, pero se

Impacto adverso que
excede los niveles de

Impacto inaceptable que
alcanza la maxima

financiera . . encuentra dentro de los : . . .
apetito al riesgo . ; tolerancia al riesgo. capacidad del riesgo.
niveles de tolerancia al
riesgo
Cualitativos

Eventos de fraude

No existe evidencia de
la ocurrencia de
eventos de fraudes.

Existe  evidencia de
eventos de fraude
aislados y/o en niveles
operativos.

Existe evidencia de
eventos de fraude
cometidos en niveles
de Gerencia media.

Existe  evidencia de
eventos de fraude
cometidos por la Alta
Direccidn.

Existe evidencia de dafios

neputacion / | No existe evidencia de | Existe evidencia de dafios | Existe evidencia de . .

o o : & s . . ., en la reputacidn a nivel
Pérdida de | la ocurrencia de dafios | en la reputacién a nivel | dafios en la reputacién nacional 7
confianza en la reputacién. local. a nivel departamental. | . . Y

internacional.
; ; ; : ; ’ Existe evidencia | Existe evidencia
No existe evidencia de | Existe evidencia de | . S . .
- . - - i incumplimiento de | incumplimiento de
Incumplimiento incumplimiento de | incumplimiento de .
. normas legales | normas legales aplicables
ante reguladores normas legales | normas legales aplicables :
. aplicables con efectos | con efectos muy graves.
aplicables. con efectos moderados.
graves.
2 No provoca : Interrumpe .
Interrupcion de | . s Interrumpe operaciones . Interrumpe operaciones
interrupcion de operaciones entre 7 y

operaciones

operaciones.

entre 1y 6 horas.

24 horas.

por mas de 24 horas.

Probabilidad

Cuantitativo

. El riesgo podria | El riesgo podrfa | El riesgo podria | El riesgo podria
Frecuencia de i o o e .
erfliny materializarse entre el | materializarse entre el | materializarse entre el | materializarse entre el
: 1% y 20% de los casos 21% vy 50% de los casos 51%y 80% de los casos | 81% y 99% de los casos
Cualitativos
T —" Operaciones realizadas | Operaciones realizadas | Operaciones realizadas | Operaciones realizadas
P P con poca frecuencia ocasionalmente frecuentemente. permanentemente.
Dificultad del | Actividades sencillas de | Actividades parcialmente o ; Actividades Muy
: . ) Actividades Complejas )
proceso realizar complejas Complejas
No existe evidencia de | Existe evidencia de | Existe evidencia de | Existe evidencia de

Cambios en el
negocio u
organizacion

cambios materiales en
el entorno interno y/o
externo de la Entidad.

cambios moderados en el
entorno interno y
externo de la Entidad.

cambios materiales en
el entorno interno vy
externo de la Entidad.

cambios extremos en el
entorno interno %
externo de la Entidad.

Existencia de

politicas /

procedimientos

Se cuenta con un marco
normativo robustecido
y actualizado.

Se cuenta con un marco
normativo  robustecido
pero no actualizado.

Se cuenta con un marco
normativo deficiente.

No se cuenta con un
marco  normativo  al
respecto.

e

x. 2
Atsga™ s




5.3.2 Determinacion del Nivel del Riesgo Inherente

5.3.3

El Nivel del riesgo inherente es el resultado del producto de los niveles de
impacto y probabilidad valorados, tal como se muestra a continuacion:

Nivel de Probabilidad Nivel de Impacto Nivel o Criticidad del Riesgo
: (P) : (n ' (Px1)
Probabilidad Nivel

Riesgo Alto
Riesgos Medio 40

8 IR X
Alta 8 Riesgo Alto
Alta 8 Media 6 Riesgo Alto 48
Alta 8 Riesgos Medio 32
Media 6 Riesgo Alto 60
Media 6 Alta 8 Riesgo Alto 48
6 Riesgos Medio
6 AT

Riesgos Medio

Riesgo Medio

Identificacion de Controles existentes

Una vez determinada el nivel del riesgo inherente, se realizard la identificacién
de controles existentes, que consiste en precisar si la Alta Direccién ha
implantado un Control Interno que minimice los efectos del riesgo inherente.
De ser el caso, se describe el control identificado siempre y cuando este
reduzca el nivel del riesgo inherente en al menos una variable.

El control es la actividad disefiada para mitigar o reducir el impacto o
probabilidad de ocurrencias de los riesgos, proveen un nivel razonable de
aseguramiento del cumplimiento de los objetivos de la Entidad, y/o de sus

productos.

Los tipos de controles segln su oportunidad en que se ejecuta es control son:



e  Preventivo: Actividad que ayuda a evitar que ocurra un riesgo.
e  Detectivo: Actividad que permite identificar errores luego de ocurrido el
riesgo.

Segln el grado de automatizacion, los controles pueden ser considerados:

e  Manual: Actividad que depende de la habilidad de la persona para
prevenir o detectar los errores ocurridos.

e  Semiautomatico: Actividad que depende de la habilidad de la persona
para prevenir o detectar los errores ocurridos utilizando informacion
proveniente de un sistema.

e  Automdtico: Actividad que es realizada integramente por el sistema.

5.3.4 Determinacion del nivel de Riesgo Residual

El riesgo residual es el resultado de la evaluacidn de los riesgos inherentes,
adicionando el efecto de los controles. Para ello, se tendra que evaluar tanto
el disefio como la efectividad de los controles existentes.

Para evaluar el disefio del control, deberd tenerse en cuenta los siguientes
atributos:

e  Frecuencia con la que se ejecuta el control

e  Sujeto que realiza la actividad de control

e Actividad que se realiza para mitigar

e  Forma en que se realiza la actividad de control
e  Evidencia que se deja al realizar el control

Para evaluar la efectividad del control, se debera considerar si este es realizado
conforme al disefio y si logra mitigar el riesgo inherente al nivel deseado.

Finalmente, la determinacidn del nivel de riesgo residual se debera realizar
aplicando la misma metodologia que se utilizé para determinar el nivel de

riesgo inherente.

5.4 Tratamiento y Respuesta al Riesgo

5.4.1 Tratamiento al Riesgo

Una vez evaluado el riesgo residual, las Oficinas determinan como responder a
ellos. Al considerar su respuesta, las Oficinas evaldan su efecto sobre la
probabilidad e impacto de riesgo, asi como los costos y beneficios, y seleccionan
aquella que sittie el riesgo residual dentro de su apetito al riesgo o como méximo
dentro de su tolerancia al mismo.

Las posibles respuestas al riesgo son las siguientes:




5.5

5.4.2

Mitigar

La reduccion del riesgo es probablemente el método mas sencillo y
econdmico para superar las debilidades antes de aplicar medidas mas
costosas y dificiles. Se consigue mediante la optimizacién de los
procedimientos y la implementacién de controles.

Compartir
Consiste en trasladar el impacto negativo de una amenaza, junto con la
propiedad de la respuesta, a un tercero.

Transferir
Da a otra parte la responsabilidad de su gestién, no lo elimina. Como en
el caso de los contratos de seguro.

Asumir / Aceptar
Luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual, el cual puede ser asumido por la Entidad

Evitar

Implica eliminar el proceso y/o producto en el cual se presenta el riesgo.
Esta respuesta se utiliza cuando al ejecutarse el proceso y/o producto
origina un riesgo de un impacto y/o probabilidad inmanejable.

Controles propuestos

Después de haber seleccionado las respuestas al riesgo, la Alta Direccién debe
identificar las actividades de control y/o estrategias que permitan asegurar que
las respuestas a los riesgos se lleven a cabo de manera adecuada y oportuna.

Al seleccionar las actividades de control, las Oficinas evaluaran su efectividad.
En algunos casos, una sola de ellas afectara a riesgos multiples. En otros seran
necesarias varias actividades de control para una respuesta al riesgo. Asimismo,
se tomaran en cuenta actividades de control existentes, las cuales se podran
identificar en cada uno de los procesos y/o productos analizados. Se evaluara si
estas son suficientes para asegurar la respuesta a los riesgos.

Disefio de la Matriz de Identificacién y Evaluacién de Riesgos

Constituye una herramienta que permite ordenar la documentacién de los riesgos,
clasificandolos sistemdticamente por clase o tipo de riesgo y de acuerdo a su nivel de
riesgo. Adicionalmente, se incluye la recomendacion de accionesy los responsables de
su implantacidn.

En el Anexo 01 del presente Manual, se ha establecido el Formato de la Matriz de
Identificacién y Evaluacién de Riesgos del Hospital Nacional Sergio Bernales.



5.6 Diseno del Mapa de Riesgos

También llamado mapa de calor, permite monitorear los riesgos y sus variaciones, a
partir de las evaluaciones permanentes y el andlisis de la efectividad de los controles.

El mapa de riesgos es una representacién gréfica del posicionamiento de los riesgos
tanto inherente como residual de acuerdo a sus dos variables (probabilidad e impacto)
y sirve fundamentalmente para tener una visién panoramica del estado situacional de
los riesgos, lo que permite monitorearlos y facilitar la toma de decisiones para la Alta
Direccion.

VI. CONSIDERACIONES FINALES

La participacion de todos los colaboradores es importante para la gestién de riesgos, sin
embargo, algunos colaboradores estan directamente relacionados con el desarrollo de
dicha gestién, como son los siguientes:

e Direccién General

e Oficina Ejecutiva de Planeamiento Estratégico
e Jefes de Unidades Organicas

e Responsable del control a implementar

ViII. ANEXOS

e Anexo 01: Formato de Matriz de Identificacion y Evaluacion de Riesgos
e Anexo 02: Formato de Mapa de Riesgos
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PROBABILIDAD

Anexo 02: Formato Mapa de Riesgos

4
Baja Media

40 Riesgo Medio 60 Riesgo Alto

32 Riesgo Medio 48 Riesgo Alto 64 Riesgo alto

36 Riesgo Medio

48 Riesgo alto

60 Riesgo Alto

32 Riesgo Medio

40 Riesgo Medio




Anexo N° 04

Matriz de Identificacion y Evaluacién de Riesgos del
producto priorizado




Entidad :
Producto :

Hospital Nacional Sergio Bernales
Productos farmacéuticos, dispositivos médicos y productos sanitarios

ANEXO N° 4.1.
Matriz de Identificacidn y Evaluacion de Riesgos

Evaluacién del riesgo

Evaluacion del riesgo

Respuesta al Riesgo

inherente residual
clas. del Descripcion
Cédigo Riesgo Identificado mm. e Variables { del Control Variables : Plazo de Implementacién
Riesgo Nivel del : Nivel del s
Riesgo Existente Riesgo Accion Responsable
Probabil | Impacto| Inherente Probabil |Impacto | Residual mmnw.ru. ag _“m.n:m.am
idad idad Inicio Término
Que se incurra en sanciones ante L T ——
evaluaciones de la DIGEMID o I — -
SUSALLD 0 i EEistell Evaluar la pos ._o_mo_ de
sohwerostos pac Ia falts dersonial im _mBm:wmﬂu un sistema | Departamento
RO1 en el suministro de los| CU 8 8 64 Ninguno 8 8 64 eI 3 g 02/05/2020 | 30/10/2020
e " informdtico para el control | de Farmacia
) . - de la dispensacién vy
ausencia de un Auditor médico que devoluETs d
evalle la dispensacién y devolucion m<n._u. Melen &
de medicamentos MELICATHENTOS;
Que se incurra en sanciones ante
evaluaciones de la DIGEMID o Evaluar la capacidad de
SUSALUD a causa de |las
ROZ | al cu 6 8 48 Ninguno 6 8 48 almacenamiento de la | DCPartamento | o, 00 m000 | 3071072020
inadecuadas condiciones de ——— p _ de Farmacia
almacenamiento de los (EAe .E g £ da
medicamentos. Farmacias.
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Evaluacidn del riesgo

Evaluacion del riesgo

Respuesta al Riesgo

inherente residual
sl Descripcidn
Cédigo Riesgo Identificado Clas. de Variables del Control Variables : Plazo de Implementacion
Riesgo Nivel del S Nivel del i
Riesgo xistente Riesgo Accion Responsable o T
i Inherente H Residual echa de echa de
Probabil | Impacto vﬂ.oamc._ Impacto icio Téraino
idad idad
Que se afecte la imagen del Hospital
y/o se incurran en sanciones por
parte de DIGEMID, DIRIS, SUSALUD
g causa del inadecuado Elaborar un Programa de —_— "
almacenamiento de los productos foi ; epartamento
ROS L 3 ; Mantenimiento preventivo ) 02/05/2020 30/10/2020
permitidos en la cadena de frio por| CU 8 10 80 Ninguno 8 10 80 para los equipos de de Farmacia
la falta de  mantenimiento refrigeracién.
preventivo de los equipos de
refrigeracién (Frio bares,
refrigeradoras).
Implementar Controles
Integrales en Caja vy
Que se afecte los Ingresos Farmacia.
econémicos del Hospital y/o el
Stock de productos farmacos a Mantener una base a.m Departamento
RO6 causa de la atencién de boletas g datos del Stock de farmacia : 02/05/2020 | 30/10/2020
Co 6 10 60 Ninguno 6 10 60 : de Farmacia
anuladas en Caja, debido a la falta actualizada.
de interconexién y control Integral ;
; ; Evaluar la mejora de la
entre Caja y Farmacia. : - ;
interconexién del Sistema
informdtico de Caja vy
Farmacia.
Que se afecte la imagen del Hospital
por la atencién inoportuna de los
medicamentos, debido a la Mantener actualizado el wmuwnmgm.:ﬁw
. e Farmacia
desactualizacién del Sistema de Sistema de Control de o
Wel Control de Existencias (farmacos y| CU 8 8 64 Ninguno 8 8 64 Existencias que incluya el orﬁ,:m.n_m 02/05/2020 30/10/2020
suministros) y a la falta de control del vencimiento de mmwma_ﬂ\ﬁmm
sistematizacién del control de los medicamentos. Informdtica
vencimiento de los medicamentos.
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Anexo N° 05

Mapa de Riesgo del producto priorizado




Producto N° 01: Productos farmacéuticos, dispositivos médicos y productos sanitarios

IMPACTO
Bajo Medio - Alto Muy Alto
4 6
Muy
1
Alto o
Riesgo Medio Riesgo Alto
°RO1 ¢RO7 eR0OS ¢R0O9
Alto | 8
A ;
é‘ Riesgo Medio Riesgo Alto Riesgo Alto
= ]
@
2 RO2 <R03 *R10
° L] L]
o *R06
[+
Medio| 6
Riesgo Medio Riesgo Alto Riesgo Alto
Bajo | 4
Riesgo Medio Riesgo Medio
Nota:

“Los caédigos (RO1, RO2... Rn) distribuidos en los distintos recuadros del Mapa de Riesgos, corresponden a los
‘cddigos asignados a cada riesgo evaluado en la Matriz de riesgos correspondiente por cada producto
priorizado y han sido ubicados de acuerdo a su nivel de criticidad (probabilidad e impacto).

La Alta Direccion del Hospital, debera priorizar la implementacién de controles como respuesta a los riesgos
mas criticos, es decir a los que se consideran como riesgos muy altos, altos y progresivamente a los demas
niveles de riesgo.




Anexo N° 06

Plan de Accidn Anual — Seccién Medidas de Control
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