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RESOLUCION DIRECTORAL
Comas, 2 | MAR. 2623

Visto: El Expediente N°004080-2023, que contiene la Nota Informativa N°036-OEI-HNSEB-2023 de
la Oficina de Estadistica e Informatica del Hospital Nacional Sergio E. Bernales;

CONSIDERANDO:

Que, mediante el Decreto Legislativo N°1412 se aprob6 la Ley de Gobierno Digital, que tiene por
objeto establecer el marco de gobernanza del gobierno digital para la adecuada gestion de la
identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos,
asi como el régimen juridico aplicable al uso transversal de tecnologias digitales en la digitalizacion
de procesos y prestacion de servicios digitales por parte de las entidades de la Administracion
Publica en los tres niveles de gobierno, y que es de aplicacion a toda entidad que forma parte de la
Administracion Publica a que se refiere el articulo | del Titulo Preliminar del Texto Unico Ordenado
de la Ley N°27444, Ley del Procedimiento Administrativo General; : :

Que, la Ley N°27269 Ley de Firmas y Certificados Digitales, regula la utilizacion de la firma
electronica otorgandole la misma validez y eficacia juridica que el uso de una firma manuscrita u
otra andloga que conlleve manifestacion de voluntad, estableciendose su aplicacion a aquellas
firmas electrénicas que, puestas sobre un mensaje de datos o afiadidas o asociadas l6gicamente a
los mismos, puedan vincular e identificar al firmante, asi como garantizar la autenticacion e
integridad de los documentos electronicos;

Que, el articulo 3 de la precitada Ley, precisa que “/a Firma Digital es aquella electrénica que utiliza
una técnica de criptografia asimétrica, basada en el uso-de un par de claves unico; asociadas una
_ clave privada y una clave publica relacionadas matematicamente entre si, de tal forma que las
"%\ personas que conocen la clave publica no puedan derivar de ella la clave privada”; asimismo, el

Blarticulo 6, sefiala que “el Certificado Digital es el documento electrénico generado y firmado
&/ digitalmente por una entidad de certificacion, la cual vincula un par de claves con una persona
determinada confirmando su identidad”; '

Que, mediante el Decreto Supremo N°052-2008-PCM se aprobé el Reglamento de la Ley de Firmas

y Certificados Digitales y sus modificatorias, el cual tiene por objeto regular, para los sectores

publicos y privado, la utilizacion de las firmas digitales y el régimen de la infraestructura Oficial de
. Firma Electrénica, que comprende la acreditacion y supervision de la Entidades de Certificacion, las
. Entidades de Registro y Verificacion, y los Prestadores de Servicios de Valor Anadido;

s® ¥ 5/ Que, el articulo 3 del precitado Reglamento sefiala que la firma digital generada dentro de la

G gy ; Infraestructura Oficial de Firma Electrénica tiene la misma validez y eficacia juridica que el uso de
una firma manuscrita, de modo que, cuando la ley exija la firma de una persona, ese requisito se
entendera cumplido en relacién con un documento electrénico si se utiliza una firma digital generada
en el marco de la Infraestructura Oficial de la Firma Electronica; el mismo que es concordante con
el numeral 30.3) del articulo 30° del Texto Unico Ordenado de la Ley del Procedimiento
Administrativo General, aprobado por Decreto Supremo N°004-2016-JUS, que establece que los
actos administrativos realizados a través del medio electrénico, poseen la misma validez y eficacia
juridica que los actos realizados por medios fisicos tradicionales. Las firmas digitales y documentos
generados y procesados a través de tecnologias y medios electronicos, siguiendo los
procedimientos definidos por la autoridad administrativa, tendran la misma validez legal que los
documentos manuscritos;




Que, mediante Resolucidn Ministerial N°826-2021-MINSA, se aprueba el documento denominado
"Normas para la Elaboracion de Documentos Normativos del Ministerio de Salud” que tiene como
objetivo general establecer las disposiciones relacionadas con los procesos de formulacion,
aprobacion, modificacion y difusion de los Documentos Normativos que expide el Ministerio de
Salud;

Que, mediante la Nota Informativa N°036-OEI-HNSEB-2023 el Jefe de la Oficina de Estadistica e
Informatica, remite a la Direccidn General el proyecto de la Directiva-Administrativa N°001-HNSEB-
OEI-2023 “Que establece los Lineamientos para la Implementacion y Uso de Firmas y Certificados
Digitales en el Sistema Informatico Hospitalario del Hospital Nacional Sergio E. Bernales”, para
revision y aprobacion;

Que, con la Nota Informativa N°0209-2023-OEPE-HNSEB de fecha 14 de marzo de 2023, la
Directora Ejecutiva de la Oficina Ejecutiva de Planeamiento Estratégico informa que el Equipo de
Trabajo de Organizacion mediante el Informe N°016-2023-EP/OEPE-HSEB, ha emitido opinion
técnica favorable de la Directiva Administrativa N°001-HNSEB-OEI-2023 “Que establece los
Lineamientos para la Implementacién y Uso de Firmas y Certificados Digitales en el Sistema
Informatico Hospitalario del Hospital Nacional Sergio E. Bernales” el cual ha sido elaborado acorde
a la normatividad vigente y recomienda su aprobacién mediante acto resolutivo;

Que, la precitada Directiva tiene por objetivo regular el uso de Certificados Digitales, tokens y la
firma digital a nivel del personal asistencial y administrativo del Hospital Nacional Sergio E. Bernales,
asegurando la integridad, validez juridica y la autenticidad de los actos administrativos, en el marco
del desarrollo del Gobierno Digital;

Que, estando a lo informado por la Oficina Ejecutiva de Planeamiento Estratégico, resulta pertinente
emitir el acto resclutivo que apruebe la Directiva Administrativa N°001-HNSEB-OEI-2023 “Que
establece los Lineamientos para la Implementacion y Uso de Firmas y Certificados Digitales en el
Sistema Informatico Hospitalario del Hospital Nacional Sergio E. Bernales’;

En uso de las atribuciones conferidas por el Art. 11° del Reglamento de Organizacion y Funciones
del Hospital “Sergio E. Bernales”, aprobado mediante R.M. N°795-2003-SA-DM, modificado por
R.M. N°512-2004-MINSA, R.M. N°343-2007-MINSA y R.M. N°124-2008-MINSA; y, con la visacion
de la Directora Ejecutiva de la Oficina Ejecutiva de Planeamiento Estratégico y del Jefe de la Oficina
de Asesoria Juridica;

SE RESUELVE:

Articulo 1°. — Aprobar. la DIRECTIVA ADMINISTRATIVA N°001-HNSEB-OEI-2023 “QUE
ESTABLECE LOS LINEAMIENTOS PARA LA IMPLEMENTACION Y USO DE FIRMAS Y
CERTIFICADOS DIGITALES EN EL SISTEMA INFORMATICO HOSPITALARIO DEL HOSPITAL
NACIONAL SERGIO E. BERNALES", que en anexo forma parte integrante de la presente
Resolucion.

Articulo 2°. — Encargar a la Oficina de Estadistica e Informatica, la responsabilidad de la
implementacion y supervision, a fin de dar cumplimiento a la citada Directiva aprobada en el Articulo
1° de la presente Resolucion.

Articulo 3°. - Disponer que la Oficina de Comunicaciones publique la presente Resolucion en el
Portal Institucional del Hospital Nacional “Sergio E. Bernales”.

Registrese, Comuniquese y Publiquese,
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1. FINALIDAD
Establecer los lineamientos para la emision, uso y cancelacion de firmas y certificados
digitales en el Hospital Nacional Sergio E. Bemnales HNSEB- MINSA.

2. OBJETIVO
Establecer las Directivas que regulen el uso de Certificados Digitales, tokens y la firma
digital a nivel de personal asistencial y administrativo del Hospital Nacional Sergio E.
Bernales, asegurando la integridad, validez juridica y la autenticidad de los actos
administrativos, en el marco del desarrollo del Gobierno Digital.

3. AMBITO DE APLICACION
Las disposiciones de la presente directiva son de aplicacion obligatoria para todos los
servidores del HNSEB independientemente de su vinculo contractual, cuenten con firma
ylo certificado digital, y que en el ejercicio de sus funciones y/o actividades deben firmar
digitalmente documentos electronicos en el marco de los procesos de las unidades
organicas y/o funcionales a las que pertenecen.

4. BASE LEGAL
Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado

—  Ley N° 27269, Ley de Firmas y Certificados Digitales.

—  Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

— Ley N° 30024, Ley que crea el Registro Nacional de Historias Clinicas.

—  Ley N° 29733, Ley de Proteccion de datos personales y su reglamento.

—  Ley N° 27444, Ley de Procedimiento Administrativo General.

—  Ley N° 25323, Ley, crea el Sistema Nacional de Archivos.

—  Decreto Legislativo N° 1310, Decreto Legislativo que aprueba medidas adicionales
de Simplificacién Administrativa y su modificatoria.

- Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital.

—  Decreto Supremo N° 030-2002-PCM, Aprueban Reglamento de la Ley 27658 Marco
de Modernizacion de la Gestion del Estado.

—  Decreto Supremo N° 052-2008-PCM, Reglamento de la Ley 27269 de Firmas y
Certificados Digitales.

—  Decreto Supremo N° 004-2013-PCM, aprueba la Politica Nacional de Modernizacion
de la Gestion Publica.

—  Decreto Supremo N° 026-2016-PCM, aprueban medidas para el fortalecimiento de la

“infraestructura oficial de firma electrénica y la implementacion progresiva de la firma
digital en el Sector Publico y Privado.

—  Decreto Supremo N° 006-2017-JUS, aprueba el Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General.

— Resolucion  Ministerial  N°  214-2018/MINSA, aprueba la NTS N°
139MINSA/2018/DGAIN: "Norma Técnica de Salud para la Gestion de la Historia
Clinica".

—  Decreto Supremo N° 029-2021-PCM, Decreto Supremo que aprueba el Reglamento
del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
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Digital, y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

—  Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el Sistema Nacional
de Transformacion Digital.

—  Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento.

—  Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI, aprueba el
Modelo de Gestion Documental en el marco del Decreto Legislativo N° 1310.

— Resolucion Jefatural N° 079-2020-AGN/J, aprobar la Directiva N° 02-
2020AGN/DDPA denominada “Directiva que aprueba Lineamientos de Prevencion,
Seguridad y Actuacion en cumplimiento de las Normas de Sistema Nacional
Archivos”.

—  Resolucién Directoral N° 205-2022-SA-DG-HNSEB, Constituir el Comité de Gobierno
Digital del Hospital Nacional Sergio E. Bernales.

— Resolucién Directoral N° 006-2019-SA-DG-HSEB, Aprobar la “Directiva
Administrativa N° 001-2019-OEI-HSEB”, Normas para el uso del Aplicativo Sis-
GalenPlus del Hospital Sergio E. Bemnales.

5. DISPOSICIONES GENERALES

5.1.Definicion de términos

5.1.1. Area usuaria: Es la unidad de organizacién del Hospital Nacional Sergio E.
Bernales.

5.1.2. Autenticacion: Es el proceso técnico que permite determinar la identidad de
la persona que firma digitalmente, en funcién del documento electronico
firmado por éste y al cual se le vincula; este proceso no otorga certificacion
notarial ni fe pablica

5.1.3. Certificado Digital: Es un documento electronico usado como credencial,
que ha sido generado y firmado digitalmente por una Entidad de Certificacion
y que permite identificar a la persona natural o juridica que emitiré la firma
digital.

5.1.4. Clave privada: Es una clave de un sistema de criptografia asimétrica que se

" emplea para generar una firma digital sobre un documento electronico y es
mantenida en reserva por el titular de la firma digital.

5.1.5. Firma Digital: Es aquella firma electronica que utilizando una técnica de
criptografia asimétrica, permite la identificacion del signatario y ha sido creada
por medios, incluso a distancia, que garantizan que éste mantiene bajo su
control con un elevado grado de confianza, de manera que esta vinculada
Unicamente al signatario y a los datos a los que refiere, lo que permite
garantizar la integridad del contenido y detectar cualquier modificacion
ulterior, tiene la misma validez y eficacia juridica que el uso de una firma
manuscrita, siempre y cuando haya sido generada por un Prestador de
Servicios de Certificacion Digital debidamente acreditado que se encuentre
dentro de la Infraestructura Oficial de Firma Electronica, y que no medie
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ninguno de los vicios de la voluntad previstos en el Titulo VIl del Libro IV del
Cédigo Civil.

5.1.6. Dispositivo criptografico: Elemento de hardware, tal como un token
criptografico o tarjeta inteligente que permite almacenar de manera segura el
certificado digital y la clave privada de los usuarios o suscriptores que cuentan
con un certificado digital. Deben cumplir con certificaciones y estandares de
seguridad.

5.1.7. Token: Es un dispositivo criptografico que se basa en un microprocesador y
ofrece autenticacion en certificados digitales y solucion de generacion de
firmas digitales con valor legal, es facil de usar y compatible con distintos
sistemas operativos, son dispositivos homologados por RENIEC.

5.1.8. Documento electrénico: Es aquel documento administrativo en soporte
electronico que incorpora datos firmados electronicamente mediante el
certificado digital de un suscriptor y que cuenta con el mismo valor que los
documentos administrativos firmados con firma manuscrita en papel.

5.1.9. Documento de Identificacion Nacional Electrénico (DNle): Es una
credencial de identidad digital emitida por el RENIEC, que acredita presencial
y no presencialmente la identidad de las personas.

5.1.10. Firma Digital: Es aquella firma electronica que cumple con todas las
funciones de la firma manuscrita, en particular se trata de aquella firma
electronica basada en criptografia asimétrica. Permite la identificacion del
signatario, la integridad del contenido y tiene la misma validez que el uso de
una firma manuscrita, siempre y cuando haya sido generada dentro de la
Infraestructura Oficial de Firma Electronica. La firma digital esta vinculada
Unicamente al signatario.

5.1.11. Firma Electronica: Es cualquier simbolo basado en medios electrénicos
utilizados o adoptado por una parte con la intencion precisa de vincularse,
autenticar y garantizar la integridad de un documento electronico o un
mensaje de datos cumpliendo todas o algunas de las funciones
caracteristicas de una firma manuscrita. Se incluye dentro de esta definicion
a la firma o signatura informatica.

5.1.12. Pin: Es un nimero de identificacion personal utilizado como clave privada
para acceder de manera segura a ciertos sistemas informaticos.

5.1.13. Representante del Titular: Persona natural que cuenta con facultades para
representar al HNSEB en los tramites de certificado digital ante la EREP-
RENIEC.

5.1.14. Suscriptor: Es el servidor responsable de la generacion y uso de la clave
privada, a quien se le vincula de manera exclusiva con un documento
electronico firmado digitalmente.

5.1.15. Administrador del Certificado Digital: Es el servidor designado por el
HNSEB, responsable de Coordinar las Gestiones de Certificados Digitales
ante el Registro Nacional de Identificacion y Estado Civil - RENIEC.

5.1.16. Entidad de Certificacion: Es la persona juridica publica o privada que presta
indistintamente servicios de produccion, emision, gestion, cancelacion u otros
servicios inherentes a la certificacion digital. Asimismo, puede asumir las
funciones de registro o verificacion. Para el Estado Peruano es el Registro
Nacional de Identificacion y Estado Civil - RENIEC.
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5.1.17. Entidad de Registro o Verificacion para el Estado Peruano (EREP): Es la
persona juridica, con excepcion de los notarios publicos, encargada del
levantamiento de datos, la comprobacién de éstos respecto a un solicitante
de un certificado digital, la aceptacion y autorizacion de las solicitudes para la
emision y cancelacion. De acuerdo al Reglamento de la Ley N® 27269, Ley
de Firmas y Certificados Digitales aprobado con Decreto Supremo N° 052-
2008-PCM, el RENIEC es la Unica entidad de certificacion, verificacion y
registro en nuestro pais.

5.2. De la validez de la firma digital

5.21. Lafirma digital posee la misma validez y eficacia juridica que el uso de una
firma manuscrita.

52.2. Ladelegacion de firma establecida en el Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General aprobado mediante
Decreto Supremo N° 006-2016-JUS, es aplicable solo al uso de la firma
manuscrita.

5.3.Conservacion de los documentos electrénicos con firma digital
Los documentos electronicos con firma digital se encuentran conservados vy
almacenados con las medidas de seguridad y cumplimiento de normatividad
correspondiente, garantizando su confidencialidad, disponibilidad e integridad.

6. DISPOSICIONES ESPECIFICAS
6.1.Emision del Certificado Digital

6.1.1. El tramite de certificado digital se inicia con la manifestacion de necesidad de
la oficina de firmar digitalmente los documentos, lo cual se solicita mediante
formato de Solicitud de Firma Digital segin Anexo N° 1, la que es alcanzada
al Administrador de Certificados Digitales, para su trémite correspondiente.

6.1.2. La Direccion General, designa al Administrador del Certificado Digital, quién
es el responsable de solicitar ante EREP-RENIEC los certificados
correspondientes para el personal de |a entidad.

6.1.3. Esta designacion la realiza |a Direccion General a través de una delegacion
de facultades la misma que tiene que ser informada a RENIEC.

6.1.4. Una vez emitido el certificado digital a favor del Hospital Nacional Sergio E.
Bernales y entregado al Administrador del Certificado Digital, se inicia el
tramite para la emision y gestion de certificados digitales para los
suscriptores.

Para dicho efecto, el Administrador del Certificado Digital debe:

a) Registrar los datos de los suscriptores en el formulario “Autorizacion para
la emision de Certificados Digitales a los Suscriptores” a través de su
Cuenta de usuario en el portal de la EREP-RENIEC.

b) Generar el reporte “Lista de Autorizaciones Generadas”. Este documento
se firma en forma manuscrita y se envia en fisico a la EREP-RENIEC.
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¢) El Administrador del Certificado Digital debera comunicar via correo
electronico a los servidores a los que se les ha generado la Autorizacion,
S€ acerquen a la EREP-RENIEC con su DNI vigente para recabar su
certificado digital.

d) Cuando el servidor se acerca a la EREP-RENIEC para recibir su certificado
digital, pero no firma los formatos debido a que se ha incluido informacién
incorrecta o inexacta en el certificado digital, debera comunicarse con el
Administrador del Certificado Digital para que genere una solicitud a la
EREP-RENIEC.

e) Elsuscriptor recibira una clave y la ruta para descargar el Certificado Digital
emitido por la EREP-RENIEC en un plazo méximo de cinco (05) dias
habiles en su correo electronico institucional, El suscriptor sera responsable
de revisar su correo tanto en Ia bandeja de entrada como en Ia bandeja de
correo no deseado, la emision de dicho certificado y sus instrucciones
correspondiente por la EREP-RENIEC.

f) Una vez recibido el correo electronico del EREP-RENIEC, el suscriptor
deberé comunicarse con el Equipo de Tecnologias de la Informacion de |a
Oficina de Planificacion y Presupuesto, para que procedan a Ia instalacion
del certificado digital en su equipo de computo. En el proceso de instalacion
del Certificado Digital se solicitara que el suscriptor ingrese una contrasefia,
la cual servira, para que pueda firmar a partir de ese momento los
documentos electrénicos.

g) En caso que la Direccién considere conveniente, determinara quién o
quienes podran hacer uso de la instalacion del certificado digital mediante
un token u otro dispositivo de almacenamiento del certificado digital. Se
solicitaré que el suscriptor ingrese un PIN, el cual servira, para que pueda
firmar a partir de ese momento los documentos electronicos.

6.2. Del uso del Certificado Digital para la Firma Digital de los Suscriptores

6.21. Los Jefes de Oficina y/o Unidad, deberan de velar por el correcto uso de Ia
firma digital en sus unidades y Equipos funcionales del Hospital Nacional
Sergio E. Bernales.

6.2.2. Para que un suscriptor pueda utilizar la firma digital en los documentos
electronicos, debe contar con el Certificado Digital, un dispositivo electrénico
de seguridad que almacena su clave privada (token criptografico y
computador.) y el Software de Firma Digital.

6.2.3. Los suscriptores haran uso de los certificados digitales para firmar
digitalmente  documentos  electronicos de acuerdo a las funciones y
procedimientos de su competencia. El uso de la contrasefia de su certificado
digital es intransferible, siendo responsabilidad y no repudiado del suscriptor
la firma de cualquier documento electrénico usando su usuario y contrasefia.

6.24. Con relacion al uso de la clave privada y del certificado digital por parte del
suscriptor, este debera cumplir con lo siguiente:

a) Emplear adecuadamente su certificado digital conforme a lo dispuesto
en la Ley N° 27269 - Ley de Firmas y Certificados Digitales y su
Reglamento y sus modificatorias.
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b) Mantener el control y absoluta reserva de la clave privada bajo su
responsabilidad y debe ser conocida tnicamente por él.

¢) En caso de extravio o pérdida de la tarjeta inteligente o token
criptogréfico se estaria garantizando que nadie que no conozca dicha
contrasefia o PIN de acceso podra hacer uso de su firma digital.

d) Custodiar su contrasefia o PIN de acceso de forma diligente, tomando
las precauciones razonables para evitar su pérdida, revelacion,
modificacion o uso no autorizado.

e) En caso de que la clave privada quede comprometida en su seguridad,
el suscriptor debe notificarlo de inmediato al Administrador del
Certificado Digital de la Hospital Nacional Sergio E. Bemnales, para que
proceda a la cancelacion del certificado digital.

6.2.5. Los suscriptores son responsables del contenido de los documentos
electronicos firmados digitalmente.

6.3.Del Procedimiento de Suspension de la Solicitud de los Certificados Digitales

6.3.1. Cuando por error de la Oficina solicitante y/o del Administrador del Certificado
Digital se han consignado informacion inexacta en la solicitud.

6.3.2. El Administrador del Certificado Digital deberd remitir mediante oficio al
EREP-RENIEC la solicitud de suspension del proceso de atencion de una
autorizacion de certificado digital, indicando el nimero de solicitud, asi como
los nombres y apellidos y el DNI del suscriptor.

6.3.3. Para proceder con la suspension del Certificado se debera completar el
Formato seglin Anexo N° 2.

6.4. Del Procedimiento de Anulacion de Certificados Digitales

6.4.1. Superado el plazo maximo de cinco dias habiles para el envio de su
certificado digital en su correo electronico, el suscriptor debera verificar la
informacion plasmada en la copia de los formatos remitidos por la EREP-
RENIEC que se encuentren correctos, de no ser asi solicitara su anulacion
de su certificado digital. Para ello el suscriptor debera de completar el
Formato segun Anexo 2.

6.4.2. El Administrador del Certificado Digital debera remitir mediante oficio la
solicitud de anulacion del proceso de atencion de una autorizacion de
certificado digital al EREP-RENIEC, indicando el nimero de solicitud, asi
como lo nombres y apellidos y el DNI del suscriptor.

6.5. Del Procedimiento de Cancelacion de Certificados Digitales

6.5.1. Procede en los siguientes casos:

a) Por deterioro, alteracion o cualquier otro hecho que afecte la clave privada o
la contrasefia de acceso a su clave privada.

b) Por la péerdida, robo o extravio del dispositivo electrénico de seguridad que
almacena su clave privada (computador o token criptografico).
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¢) Cada vez que haya desvinculacion o rotacién de personal el jefe de la Oficina
al que se encuentre asignado el personal, remitira al Administrador del
Certificado Digital la relacién de personal con su DNI.

d) Cuando el suscriptor del certificado digital solicite mediatamente al
Administrador del Certificado Digital la cancelacion de su certificado, cuando
sospeche el compromiso potencial de su clave privada, debido a la perdida
de su contrasefia o sospecha que un tercero conozca o pueda deducir dicha
contrasefia.

6.6.La Administracion de los Token Criptograficos

6.6.1. El Administrador del Certificado Digital, asignaran un token a cada una de las
Jefaturas de las Oficinas y/o Unidades del Hospital Nacional Sergio E.
Bernales.

6.6.2. En el caso de solicitud de token para otras posiciones que no sean Jefaturas,
el responsable de la oficina remitira al Administrador del Certificado Digital, la
relacion de servidores que visaran y/o firmaran los documentos, debiendo
llenar el Formato de Requerimiento de Dispositivo Criptogréfico — Token,
segln Anexo N° 3.

6.6.3. La asignacion del token la realiza el Administrador del Certificado Digital, se
efectia mediante el formato de Asignacion de Dispositivo Criptografico segun
Anexo N° 4.

6.6.4. El Administrador de Certificado Digital, instruye a los suscriptores, respecto al
almacenamiento del certificado en el token.

6.6.5. En caso de blogueo de contrasefia o PIN del token, el suscriptor esta en la
obligacion de comunicar al Administrador del Certificado Digital, quién verifica
si se trata de un blogueo momentaneo o permanente. Si fuera un bloqueo
permanente, el Administrador del Certificado Digital, se comunica con la
EREP-RENIEC para la revocacion del certificado digital y generacion de uno
nuevo.

6.6.6. El suscriptor es responsable del token criptografico asignado. En caso este
haya sido perdido, sustraido, deteriorado, averiado o robado, éste deberéa ser
sustituido con otro token con caracteristicas iguales o mejores, el cual debe
ser aprobado.

6.6.7. En el caso de cese de labores, el suscriptor debera devolver el Dispositivo
Electronico como parte de la entrega de cargo al Administrador del Certificado
Digital.

6.7.De las Firmas Electronicas en el acto médico

6.7.1. El hospital cuenta con un Sistema de Informacion para el registro de la
atencién digital de los pacientes, el cual cumple con los aspectos de
seguridad, confidencialidad, disponibilidad, integridad y autenticidad, con el
uso de la firma de los profesionales de la salud para el registro de los actos
médicos y actos de salud; y |a firma digital (incluyendo a la firma electronica)
para los usuarios de salud; éstos podran estar exonerados de imprimir los
formatos de atencion y de mantener la historia clinica manuscrita.
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6.7.2. El registro del acto medico y acto de salud, deben realizarse en el sistema
informético hospitalario, por el profesional de la salud en el momento que
brinda la atencién.

6.7.3. El hospital garantiza que los profesionales de la salud se autentiquen en el
Sistema Hospitalario con sus credenciales de acceso, y aseguren la
trazabilidad de los datos registrados.

6.7.4. En los actos médicos y de salud que utilizan el Sistema Hospitalario para el
registro de atenciones, se usara la firma electrénica emitida por RENIEC, Ia
cual se obtiene a traves de un servicio web acreditado, para la continuidad
del servicio de atencién, posterior a ello se regulariza con la firma digital
(criptografia asimétrica) del profesional de salud.

6.8.Del uso en los sistemas informaticos

6.8.1. Debe existir como minimo un sistema de informatico integrado al médulo de
firma digital que soporte el proceso donde se considere su uso.

6.8.2. La autenticidad del documento firmado digitaimente a través de los sistemas
informéaticos del Hospital Nacional Sergio E. Bernales, debe ser validado
mediante el médulo de firma digital del Hospital Nacional Sergio E. Bernales.

6.8.3. La implementacion de la firma y certificado digital se realiza de manera
progresiva conforme las disposiciones indicadas en la Directiva.

7. RESPONSABILIDADES
7.1.Del Administrador del Certificado Digital

a) Entregarinformacion veraz durante la solicitud de emision de certificados y demas
procesos: suspension, anulacion, cancelacion ante RENIEC.

- b) Cumplir permanentemente las condiciones establecidas por la Entidad de
Certificacidn para la utilizacion del Certificado.

c) Solicitar la generacion, renovacion, actualizacién o cancelacion de los certificados
digitales ante la EREP-RENIEC.

d) El Administrador del Certificado Digital solicita a la EREP-RENIEC la emision y
cancelacion de los certificados digitales del/ la suscriptor/a, asumiendo las
obligaciones del Titular, estipuladas en el articulo 15 del Reglamento de la Ley de
Firmas y Certificados Digitales, aprobado con Decreto Supremo N° 052- 2008-
PCM.

7.2.Del Equipo de Tecnologia de la Informacion

a) Brindar capacitacion y asistencia técnica en el uso del dispositivo de
almacenamiento de certificado digital o token.

b) En caso de ser necesario, el Equipo de Tecnologia debera atender las incidencias
técnicas de los suscriptores con respecto a la instalacion de los certificados
digitales y uso de las firmas digitales.

¢) Incorporar las medidas técnicas orientadas a mantener la integridad del
documento electronico con firma digital y que la informacion que contenga sea
accesible para su posterior consulta.
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7.3.De los suscriptores del HNSEB:

a) Son responsables del uso y aplicacion de la firma digital en los archivos
gestionados a través de sistemas y servicios informaticos utilizados en el HNSEB.

b) Una vez firmado digitalmente el documento, queda prohibida la modificacion del
mismo.

¢) Todo suscriptor que tiene asignado un token criptografico u otro dispositivo de
almacenamiento de certificado digital es responsable de cambiar el PIN para su
uso, salvaguardando la confidencialidad de la misma.

d) Emplear adecuadamente su certificado digital, conforme a la normativa vigente.

e) Transcurrido el plazo de vigencia del certificado digital, debe modificar la clave
privada, a fin de salvaguardar la confidencialidad de la misma.

f) Proteger el acceso y uso del equipo o dispositivo (computador, tarjeta inteligente,
token criptografico) donde se almacene el certificado digital. Los suscriptores son
responsables del contenido de los documentos electronicos firmados digitalmente.

g) Notificara a la EREP- RENIEC, a través del Administrador de los Certificados
Digitales sin retrasos las inexactitudes o cambios en el contenido del certificado
digital.

8. DISPOSICIONES FINALES
Los documentos electronicos firmados digitalmente se almacenan en el DATA CENTER
del HNSEB destinado para el procesamiento, clasificacion y consulta, con las medidas de
seguridad correspondientes, garantizando el principio de equivalencia funcional y la
integridad de su contenido.
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9. ANEXOS
Anexo 01. Solicitud de Firma Digital
Anexo 02. Anulacién Suspension y/o Cancelacion de Certificado Digital
Anexo 03. Requerimiento de Token
Anexo 04. Asignacion de Token

Anexo 01.

SOLICITUD DE FIRMA DIGITAL

Fo2 I B & :

V) BBl ot USO DE LA FIRMA DIGITAL
Nombres: Apellidos: No DNI/CE:
Cargo: Oficina — Unidad/Equipo: Correo Institucional:
Observaciones:

Firma
Jefe(a) Oficina/Departamento
N® DNI: Fecha:
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Anexo 02.

ANULACION, SUSPENSION Y/O CANCELACION DE CERTIFICADO DIGITAL

< i [P X . : Lugar:
&g FER(] | Mt pei A %m | ANULACION, SUSPENSION YO CANCELACION DE CERTIFICADO DIGITAL
7 iz denibiectSE Fecha:
APELLIDOS NOMBRES N*DHIfCE OFICINA-UNIDAD/EQUIPO CARGO CORREQ INSTITUCIONAL AMEX0 DE CELULAR

OFICINA

Firma
Jefe(a) Oficina/Departamento
N® DNI:
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Anexo 03.
REQUERIMIENTO DE TOKEN
Q oy REQUERIMIENTO DE TOKEN
N*DNI/CE APELLIDOS NOMBRES OFICIHA UNIDAD/ CARGO ‘CORREQ INSTITUCIOHAL | ANEXQDE CELULAR
EQUIPD OFICINA
('} Consigne DNl o Caznet de Exvanieris
Firma
Jefe(a) Oficina/Departamento
N° DNI Fecha:
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Anexo 04.

ASIGNACION DE TOKEN

g T el ot ASIGNACION DE TOKEN
SUSCRIPTOR / A
Nombres y Apellidos:
Cargo:
Oficina:
Unidad / Equipo:
DNI / CE: Correo Inst.:
Celular: Anexo:
DISPOSITIVO DE ALMACENAMIENTO DE CERTIFICADO DIGITAL
Marca Modelo N° de Serie
Comas, de del20_
Entrega Recibido Conforme
Administrador de Certificado Digital Suscriptor
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